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 عامة للرقابة الماليةالهيئة ال
 ٢٠٢٥لسنة  ۲۲۷ رقم  مجلس إدارة الهيئةقرار

  التجهيزات والبنية التكنولوجية وتعزيز الأمن السيبرانيبشأن
  والجهات التى تزاول الأنشطة المالية غير المصرفيةبالشركات

  إدارة الهيئة العامة للرقابة الماليةمجلس
 بتنظيم الرقابـة علـى الأسـواق        ۲۰۰۹لسنة   ۱۰ الاطلاع على القانون رقم      بعد

   ؛والأدوات المالية غير المصرفية
الأنشطة الماليـة غيـر     ى  وعلى قانون تنظيم وتنمية استخدام التكنولوجيا المالية ف       

  ؛٢٠٢٢ لسنة ٥المصرفية الصادر بالقانون رقم 
 بشأن التجهيزات والبنيـة     ۲۰۲۳لسنة   ۱۳۹ قرار مجلس إدارة الهيئة رقم       وعلى

ولوجية وأنظمة المعلومات ووسائل الحماية والتأمين اللازمة لاستخدام التكنولوجيـا       التكن
   ؛المالية لمزاولة الأنشطة المالية غير المصرفية

  ؛٢٠١٣لسنة  ١٠٠٥وعلى قرار رئيس الهيئة رقم 
ى  بشأن إجراءات تعزيز الأمن السيبران     ۲۰۲۳لسنة   ۳رقم  ى   الكتاب الدور  وعلى

   ؛بشركات التأمين
  ؛٢٤/٩/٢٠٢٥عد موافقة مجلس إدارة الهيئة بجلسته المنعقدة بتاريخ وب

   :ررــق
 ) المادة الأولى (

 الشركات والجهات التى تحددها الهيئة والمرخص لهـا بمزاولـة الأنـشطة        تلتزم
المالية غير المصرفية ، باتخاذ الإجراءات اللازمة لتعزيز منظومة الأمـن الـسيبرانى             

  : ى والبيانات الحساسة ، وعلى الأخص الالتزام بما يللديها وحماية الأنظمة
   ووسـائل الحمايـة    لمعلومـات  التجهيزات والبنيـة التكنولوجيـة وأنظمـة ا        -١

 .  المشار إليه٢٠٢٣لسنة  ۱۳۹قرار مجلس إدارة الهيئة رقم ى والتأمين الواردة ف
 ،  إعداد دليل السياسات والإجراءات المتبعة فيما يخـص أمـن المعلومـات            -٢

 . وموافاة الهيئة به بعد اعتماده من مجلس إدارة الشركة
 وموافـاة الهيئـة بـه بعـد      ، إطار عمل لحوكمة تكنولوجيا المعلومات   إعداد -٣

  . اعتماده من مجلس إدارة الشركة
 وموافـاة   ،إعداد إطار عمل لإدارة مخاطر تكنولوجيا المعلومات وحوكمتهـا        -٤

 . الشركة دارةالهيئة به بعد اعتماده من مجلس إ
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 وموافاة الهيئة به بعـد      ، وحوكمتهاى   إعداد إطار عمل لإدارة الأمن السيبران      -٥
   .اعتماده من مجلس إدارة الشركة

  ، مصرى   إبرام وثيقة تأمين من إحدى شركات التأمين المرخص لها بالعمل ف           -٦
لجهـة  وبالأخص حال مزاولة الشركة أو ا     ى   ضد مخاطر الأمن السيبران     ، تجدد سنوياً 

 . الإلكترونية  إحدى المنصات الرقمية أو التطبيقاتللنشاطها من خلا
 ) المادة الثانية (

 الشركات والجهات المخاطبة بأحكام هذا القرار بإجراء اختبـار الاختـراق            تلتزم
)Penetration Test (ويجب على هـذه   ،ىوإعداد تقارير أمن المعلومات بشكل سنو 

 مـع   المبـرم  لهيئة بتلك التقارير كما يجب أن يتضمن العقد       الشركات والجهات موافاة ا   
 . الجهة الملتزمة بالقيام بإجراء الاختبار المشار إليه وجوب موافاة الهيئة بنتائجه

 ) المادة الثالثة (
 الالتزام بالمتطلبات الواردة بهذا القرار أحـد شـروط اسـتمرار التـرخيص             يعد

 . بمزاولة النشاط
 ) المادة الرابعة (

 عدا شركات التأمين تُمنح الشركات والجهات المخاطبة بهذا القرار مهلة لمدة            فيما
  من المـادة الأولـى    ) ۱(ستة أشهر من تاريخ العمل به لتوفيق أوضاعها بالنسبة للبند           

) ٦  ،٥  ، ٤ ،٣،  ٢(  ومهلة لمدة سنة لتوفيق أوضاعها بالنسبة للبنـود         ، من هذا القرار  
 . يهامن ذات المادة المشار إل

 ) المادة الخامسة (
 ويعمل به    ، للهيئةى  الوقائع المصرية وعلى الموقع الإلكترون    ى   هذا القرار ف   ينشر

  .كل حكم يخالف أحكامهى  ويلغ ،المصرية لتاريخ نشره بالوقائعى من اليوم التال
 رئيس مجلس إدارة

 الهيئة العامة للرقابة المالية
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