
قرار مجلس الوزراء رقم 1699 لسنة 2020 بتاریخ 27/08/2020 یعُمل بأحكام اللائحة التنفیذیة المرافقة فى شأن
قانون مكافحة جرائم تقنیة المعلومات المشـار إلیـھ .

المادة 1 إصدار
یُعمل بأحكام اللائحة التنفیذیة المرافقة فى شأن قانون مكافحة جرائم تقنیة المعلومات المشـار إلیـھ .

المادة 1
فى تطبیق أحكام ھــذه اللائحــة یقصــد بالكلمات والعبــارات التالیة المعنى المبـین قـرین كـل منھـا : 

الجھاز : الجھاز القومى لتنظیم الاتصالات . 
التشفیر Encryption : منظومة تقنیة حسابیة تستخدم مفاتیح خاصة لمعالجة وتحویل البیانات والمعلومات المقروءة إلكترونیًا بحیث تمنع

استخلاص ھذه البیانات والمعلومات إلا عن طریق استخدام مفتاح أو مفاتیح فك الشفرة . 
مفتاح التشفیر Encryption Key : أرقام أو رموز أو حروف ذات طول محدد تستخدم فى عملیات التشفیر وفك التشفیر . 

ویستخدم نفس المفتاح فى التشفیر وفك التشفیر ویسمى التشفیر المتماثل ، ویجب الحفاظ على سریة المفتاح . 
ویستخدم زوج من المفاتیح مترابطین بعلاقة ریاضیة بحیث یستخدم أحدھما فى التشفیر والآخر فى فك التشفیر ویسمى التشفیر غیر المتماثل ،

ویجب الحفاظ على سریة أحد المفاتیح بینما یعلن عن الآخر بشروط ومعاییر محددة . 
البنیـة التحتیـة المعـلوماتیة الحــرجة Critical Information Infrastructure : مجموعة أنظمة أو شبكات أو أصول معلوماتیة أساسیة
یؤدى الكشف عن تفصیلاتھا تعطیلھا أو تغییر طریقة عملھا بطریقة غیر مشروعة ، أو الدخول غیر المصرح بھ علیھا ، أو الدخول أو الوصول
بشكل غیر قانونى للبیانات والمعلومات التى تحفظھا أو تعالجھا ، أو یؤدى القیام بأى فعل غیر مشروع آخر بھا إلى التأثیر على توافر خدمات

الدولة ومرافقھا الأساسیة أو خسائر اقتصــادیة أو اجتمــاعیة كبــیرة على المستــوى الوطنى . 
ویعد من البنیة التحتیة المعلوماتیة الحرجة على الأخص ما یستخدم فى الطاقة الكھربائیة ، الغاز الطبیعى والبترول ، الاتصالات ، والجھات
المـالیة والبنوك ، والصناعات المختلفة ، والنقل والمواصلات والطیران المدنى ، والتعلیم والبحث العلمى ، والبث الإذاعى والتلیفزیونى ،
ومحطات میاه الشرب والصرف الصحى والموارد المـائیة ، والصحة ، الخدمات الحكومیة وخدمات الإغاثة وخدمات الطوارئ ، وغیرھا من

مرافق المعلومات والاتصالات التى قد تؤثر على الأمن القومى أو الاقتصاد القومى والمصلحة العامة وما فى حكمھا . 
نظام التحكم الصناعى : حاسب أو مجموعة حواسب متصلة ببعضھا البعض ، وبالمعدات المتحكم بھا وأدوات الاتصال المتبادل بینھم رقمیة
Digital أو تناظریة Analog ، أو غیرھا بما فى ذلك الحساسات والمنفذات Actuator لتشغیل ھذه المعدات والتحكم بھا منطقیًا طبقًا
للصناعة المعنیة ، أو الأعمال المطلوبة فى مكان واحد أو موزعة فى أماكن متقاربة أو موزعة جغرافیًا مع اتصال النظام بالإنترنت أو بغیره من

الأنظمة المماثلة أو غیر المماثلة أو استقلالھ وعدم اتصالھ بما عداه مع تراكم مستوى التحكم أو عدم تراكمھ . 
نقاط الضعف Vulnerabilities : خــلل أو ثغرة فى نظــام تشغیــل أو تطبیقـــات أو شبكات المعلومات أو العملیات أو السیاسات الخاصة
بتأمین المعلومات أو فى بیئة تقنیة المعلومات أو الاتصالات والتى یمـكـن استغــلالھا فى عملیات الاختراق أو الھجــوم أو الاتلاف أو التجسس أو

أى عمل غیر مشروع .

المادة 2 إصدار
یُنشر ھذا القرار فى الجریدة الرسمیة ، ویُعمل بھ من الیوم التالى لتاریخ نشره . 

صدر برئاسة مجلس الوزراء فى 8 المحرم سنة 1442 ھ ـ
( الموافق 27 أغسطس سنة 2020 م ) . 

رئیس مجلس الوزراء 
دكتور/ مصطفى كمال مدبولى

المادة 2
یلتزم مقدمو خدمات تقنیات المعلومات باتخاذ الإجراءات التقنیة والتنظیمیة التالیة تنفیذًا للبندین (2 و3) من الفقرة أولاً من المـادة رقم (2) من

القانون : 
1 - تشفیر البیانات والمعلومات بما یحافظ على سریتھا ، وعدم اختراقھا باستخدام نظام تشفیر قیاسى متماثل أو غیر متماثل لا یقل فى تأمینھ عن
(ASE-128) Advanced Encryption Standard بمفتاح شفرة لا یقـل عن (128 بت) ، مع مسئولیتھ بالحفاظ على سریة وأمان

مفتاح التشفیر . 
2 - تنصیب واستخدام نظم وبرامج ومعدات مكافحة البرمجیات والھجمات الخبیثة والتأكد من صلاحیتھا وتحدیثھا . 

 . HTTPS 3 - استخدام بروتوكولات آمنة ، مثل بروتوكول نقل النص التشعبى المؤمن
4 - وضع صلاحیات بالشبكات والمـلفات وقواعد البیانات وتحدید المسئولین ، لضمان حمایة الوصول المنطقى Logical Access إلى

الأصول المعلوماتیة والتقنیة لمنع الوصول غیر المصرح بھ . 
5 - إعداد قائمة بالأجھزة والمعدات وأرقامھا الممیزة والمسلسلة وطرازاتھا وكذا بیان بالنظم والبرامج والتطبیقات وقواعد البیانات المستخدمة

ومواصفاتھا . 



6 - تطبیق أفضل الممارسات والضوابط عند اختیار مواصفات كلمات السر أو المرور وفقًا للملحق رقم (1) المرفق باللائحة التنفیذیة . 
7 - توثیق إجراءات التنصیب والتشغیل الخاصة بالأنظمة . 

8 - ضمان تنفیذ وتشغیل وصیانة الأنظمة وإلزام الأطراف المتعاقد معھا بإبرام اتفاقیات تحدد مستوى تقدیم الخدمة مع الجھة وحدود مسئولیة كل
جھة . 

9 - إجراء التحدیثات الخاصة بالنظم والبرامج والتطبیقات بشكل دورى وإتمام الاختبارات اللازمة قبل إجراء التحدیثات . 
10 - إجراء اختبار سنوى للكشف عن الاختراقات أو المخاطر الأمنیة . 

11 - استخدام معدات وأجھزة ونظم وبرمجیات الجدران الناریة (NGFW-UTM-Firewalls) لحمایة الشبكات والنظم .

المادة 3
یلتزم مقدمو خدمات تقنیة المعلومات والاتصالات التى تمتلك أو تدیر أو تشغل البنیة التحتیة المعلوماتیة الحرجة المخاطبین بأحكام ھذا القانون ،

باتخاذ الإجراءات التقنیة والتنظیمیة التالیة تنفیذًا للبندین (2 و3) من الفقرة أولاً من المـادة رقم (2) من القانون : 
1 - إعداد سیاسة أمن معلومات واعتمادھا من الإدارة العلیا للبنیة التحتیة المعلوماتیة الحرجة وضمان مراجعتھا كل عام لضمان استمرار ملائمة

وكفایة وفاعلیة تلك السیاسة . 
على أن تتضمن تلك السیاسة متطلبات الأجھزة والجھات الرقابیة والتنظیمیة المختصة بالبنیة التحتیة المعلوماتیة الحرجة ، والمتطلبات القانونیة ،

والمتطلبات الخاصة بالموارد البشریة . 
2 - ضمان التأكد من الامتثال لمـا ورد بھذا القانون ولائحتھ والقرارات التنفیذیة ذات الصلة من التزامات تقنیة أو تنظیمیة . 

3 - تشفیر البیانات والمعلومات بما یحافظ على سریتھا ، وعدم اختراقھا باستخدام نظام تشفیر قیاسى متماثل أو غیر متماثل لا یقل تأمینھ عن
Advanced Encryption Standard (AES-256) بمفتاح شفرة لا یقل عن (256 بت) یتم تولیده باستخدام نظام عشوائى آمن .

واستخدام نظام إدارة مفاتیح تشفیر قیاسى للحفاظ على سریتھا ودورة حیاتھا ومستویات استخدامھا فى التطبیقات المختلفة . 
4 - استخدام شھادات تصدیق إلكترونى صادرة من جھة من جھات إصدار شھادات التوقیع الإلكترونى المعترف بھا فى جمھوریة مصر العربیة
وبضوابط قانون تنظیم التوقیع الإلكترونى ولائحتھ التنفیذیة ، وذلك لكافة المستخدمین لأنظمة المعلومات الخاصة بالبنیة المعلوماتیة التحتیة

الحرجة . 
5 - منع الوصول المـادى لغیر المخول أو المصرح لھم الدخول أو الوصول لمقار وأجھزة ومعدات أنظمة البنیة التحتیة المعلوماتیة الحرجة . 

Multi-factor وفعالة من خلال فئتین أو أكثر من فئــات التوثـق Strong Authentication 6 - استخدام ضوابط نفاذ قویة
Authentication وبحسب مستوى المخاطـر ، بما یضمن تحدید المسئولیة وعدم الإنكار . 

7 - توثیق إجراءات التنصیب والتشغیل الخاصة بنظم البنیة التحتیة المعلوماتیة الحرجة وإتاحتھا للمستخدمین المخول لھم ذلك عند حاجتھم إلیھا
، وإلزام الموردین بتزوید الجھة بكامل الوثائق الخاصة بالإجراءات التشغیلیة . 

8 - ضمان تنفیذ وتشغیل وصیانة أنظمة البنیة التحتیة المعلوماتیة الحرجة وإلزام الأطراف المتعاقد معھا بإبرام اتفاقیات تحدد مستوى تقدیم
الخدمة مع الجھة . 

9 - تنصیب واستخدام نظم وبرامج ومعدات المكافحة والحمایة من البرمجیات والھجمات الخبیثة ، والكشف عنھا والتأكد من صلاحیتھا وتحدیثھا
 .

10 - إجراء التحدیثات الخاصة بالنظم والبرامج والتطبیقات بشكل دورى . مع الأخذ فى الاعتبار ضوابط التعامل مع إجراء التحدیثات على
أنظمة التحكم الصناعى مع عدم اتصالھا المباشر بشبكة الإنترنت ، وإتمام الاختبارات اللازمة قبل إجراء التحدیثات . 

11 - إجراء مسح سنوى لأنظمة التحكم الصناعى للكشف عن الثغرات ونقاط الضعف واتخاذ الإجراءات اللازمة للتعامل معھا . 
12 - إجراء اختبار سنوى للكشف عن الاختراقات أو المخاطر الأمنیة وتثبیت أجھزة المنع والكشف عن الاختراقات . 

13 - اتخاذ الإجراءات الملائمة للتعامل مع الثغرات الفنیة للأجھزة وللنظم والبرامج والتطبیقات عند العلم بھا . 
14 - إجراء عملیات أخذ نسخ احتیاطیة شھریة للبیانات والمعلومات ، والاحتفاظ بھا وتخزینھا مشفرة فى موقع آخر . 

15 - استخدام معدات وأجھزة ونظم وبرمجیات الجدران الناریة (NGFW-UTM-Firewalls) لحمایة الشبكات والنظم . 
 . HTTPS 16 - استخدام بروتوكولات آمنة ، مثل بروتوكول نقل النص التشعبى المؤمن

17 - إعداد قائمة بالأجھزة والمعدات وأرقامھا الممیزة والمسلسلة وطرازاتھا وكذا بیان بالنظم والبرامج والتطبیقات وقواعد البیانات المستخدمة
ومواصفاتھا . 

18 - تحدید مسئولیات الإدارة العلیا ومسئولى تكنولوجیا المعلومات وأمن المعلومات بشكل واضح وصلاحیات وسلطات وواجبات والتزامات
كل منھم ، مع ضرورة اتساق ذلك مع ما تقوم بھ إدارات الموارد البشریة وشئون العاملین من إعــداد للھیاكل ، والتوصیف الوظیفى ، والأنشطة

التدریبیة وغیرھا من أنشطة وعملیات تلك الإدارات . 
19 - إبلاغ المركز الوطنى للاستعداد لطوارئ الحاسب والشبكات بالجھاز عن أى حوادث أو اختراقات فور العلم بحدوثھا . 

20 - وضع خطة استمراریة العمل والبدائل المقترحة فى حال حدوث أى مخاطر أو أزمات تتعلق بتقدیم الخدمة أو انقطاعھا ، والقدرة على
استعادة الخدمة والعمل فى حال الكوارث ، واختبـار الخطـة دوریـاً .

المادة 4
یُنشأ بالجھاز سجلان لقید الخبراء ، یقید بأولھما الفنیون والتقنیون العاملون بالجھاز ، ویقید بالآخر الخبراء من الفنیین والتقنیین من غیر العاملین

بھ . 
ویتم القید فى السجل الأول الخاص بالعاملین بالجھاز بناءً على القواعد والشروط والإجراءات الآتیة : 



1 - أن یكون حاصلاً على مؤھل علمى أو فنى أو تقنى یتناسب ومجال الخبرة . 
2 - أن یكون قد أمضى عام على الأقل فى عملھ بالجھاز . 

3 - أن یجتاز الاختبارات الفنیة التى یجریھا الجھاز للمتقدم .

المادة 5
یُقید الخبراء من الفنیین والتقنیین من غیر العاملین بالجھاز بالسجل الثانى للخبراء طبقًا للقواعد والشروط الآتیة : 

1 - أن یكون مصریًا متمتعًا بالأھلیة المدنیة الكاملة . 
ویجوز قید الأجنبى على أن یتعھد كتابة بخضوعھ للقوانین المصریة . 

2 - أن یكون محمود السیرة حسن السمعة . 
3 - ألا یكون قد سبق الحكم علیھ بحكم نھائى بالإدانة فى جریمة مخلة بالشرف . 

4 - أن یكون لدیھ سیرة ذاتیة تتضمن خبرة عملیة مناسبة . 
5 - موافقة الجھات المعنیة من جھات الأمن القومى على القید بالسجل . 

ویترتب على تخلف أى شرط من الشروط السابقة الشطب من السجل بقرار من الجھاز .

المادة 6
یقوم الخبراء وفقـاً للمادتین رقمى (1) ، (10) من القانون بتنفیذ المھام الفنیة والتقنیة التى یتم تكلیفھم بھا من جھات التحقیق أو الجھات القضائیة

المختصة أو من الجھات المعنیة بمكافحة جرائم تقنیة المعلومات بشأن الجرائم موضوع ھذا القانون .

المادة 7
یُراعى الجھاز الحفاظ على سریة البیانات الواردة بسجلات قید الخبراء وعدم الإفصاح عنھا إلا بموجب أمر قضائى .

المادة 8
یتعین على من یرغب فى قید اسمھ فى السجل الثانى للخبراء أن یتقدم للرئیس التنفیذى للجھاز بطلب كتابى بذلك موضحًا فیھ التخصص الذى

یرغب العمل فیھ كخبیر ، وأن یرفق بالطلب صور الشھادات والمستندات المؤیدة لطلبھ . 
ویمكن للجھاز أن یطلب منھ خلال ثلاثون یومًا من تاریخ تقدیم الطلب معلومات إضافیة قبل الفصل فى الطلب ، ویعتبر عدم الرد على الطلب

لمدة ستین یومًا من تاریخ تقدیمھ رفضًا لھ . 
وفى حال رفض الجھاز الطلب ، یحق للمتقدم التظلم بالإجراءات المقررة قانونًا .

المادة 9
تحوز الأدلة الرقمیة ذات القیمة والحجیة للأدلة الجنائیة المـادیة فى الإثبات الجنائى إذا توافرت فیھا الشروط والضوابط الآتیة : 

1 - أن تتم عملیة جمع أو الحصول أو استخراج أو استنباط الأدلة الرقمیة محل الواقعة باستخدام التقنیات التى تضمن عدم تغییر أو تحدیث أو
محو أو تحریف للكتابة أو البیانات والمعلومات ، أو أى تغییر أو تحدیث أو إتلاف للأجھزة أو المعدات أو البیانات والمعلومات ، أو أنظمة

المعلومات أو البرامج أو الدعامات الالكترونیة وغیرھا . 
ومنھا على الأخص تقنیة Digital Images Hash، Write Blocker، وغیرھا من التقنیات المماثلة . 

2 - أن تكون الأدلة الرقمیة ذات صلة بالواقعة وفى إطــار الموضوع المطـلـوب إثباتھ أو نفیھ ، وفقـاً لنطاق قرار جھة التحقیق أو المحكمة
المختصة . 

3 - أن یتم جمع الدلیل الرقمى واستخراجھ وحفظھ وتحریزه بمعرفة مأمورى الضبط القضائى المخول لھم التعامل فى ھذه النوعیة من الأدلة ،
أو الخبراء أو المتخصصین المنتدبین من جھات التحقیق أو المحاكمة ، على أن یبین فى محاضر الضبط ، أو التقاریر الفنیة على نوع
ومواصفات البرامج والأدوات والأجھــزة والمعــدات التى تم استخــدامھا ، مع توثیق كود وخوارزم Hash الناتج عن استخراج نسخ مماثلة

ومطابقة للأصل من الدلیل الرقمى بمحضر الضبط أو تقریر الفحص الفنى ، مع ضمان استمرار الحفاظ على الأصل دون عبث بھ . 
4 - فى حالة تعذر فحص نسخة الدلیل الرقمى وعدم إمكانیة التحفظ على الأجھزة محل الفحص لأى سبب یتم فحص الأصل ویثبت ذلك كلھ فى

محضر الضبط أو تقریر الفحص والتحلیل . 
5 - أن یتم توثیق الأدلة الرقمیة بمحضر إجراءات من قبل المختص قبل عملیات الفحص والتحلیل لھ وكذا توثیق مكان ضبطھ ومكان حفظھ

ومكان التعامل معھ ومواصفاتھ .

المادة 10
یتم توصیف وتوثیق الدلیل الرقمى من خلال طبــاعة نسخ من المـلفات المخزن علیھا أو تصویرھا بأى وسیلة مرئیة أو رقمیـة ، واعتمادھا من

الأشخاص القائمین على جمع أو استخراج أو الحصول أو التحلیل للأدلة الرقمیة ، مع تدوین البیانات التالیة على كل منھا : 
1 - تاریخ ووقت الطباعة والتصویر . 

2 - اسم وتوقیع الشخص الذى قام بالطباعة والتصویر . 
3 - اسم أو نوع نظام التشغیل ورقم الإصدار الخاص بھ . 

4 - اسم البرنامج ونوع الإصدار أو الأوامر المستعملة لإعداد النسخ . 
5 - البیانات والمعلومات الخاصة بمحتوى الدلیل المضبوط . 

6 - بیانات الأجھزة والمعدات والبرامج والأدوات المستخدمة .

المادة 11



یلتزم كل مسئول عن إدارة موقع أو حساب خاص أو برید إلكترونى أو نظام معلوماتى سواء كان شخصا طبیعیًا أو اعتباریًا وفقا للمادة رقم
(29) من القانون ، باتخاذ التدابیر والاحتیاطات التأمینیة الفنیة اللازمة وفقا للالتزامات الواردة فى المـادة رقم (2) من ھذه اللائحة بالنسبة

لمدیرى مواقع مقدمى خدمات تقنیة المعلومات . 
كما یلتزم مدیرو مواقع مقدمى خدمات تقنیة المعلومات والاتصالات التى تمتلك أو تدیر أو تشغل البنیة التحتیة المعلوماتیة الحرجة بالالتزامات

الواردة فى المادة رقم (3) من ھذه اللائحة . 
ویلتزم الممثل القانونى ومسئول الإدارة الفعلیة لمقدمى الخدمة بإثبات توفیره الامكانیات التى تمكن مدیرو المواقع من اتخاذ التدابیر والاحتیاطات

التأمینیة اللازمة لقیامھ بعملھ . 
وفى جمیع الأحوال یلتزم الممثل القانونى ومسئول الإدارة الفعلیة ومدیر الموقع لدى أى مقدم خدمة بإتاحة مفاتیح التشفیر الخاصة بھ للمحكمة

المختصة أو لجھات التحقیق المختصة فى حال وجود تحقیق فى إحدى الشكاوى أو المحاضر أو الدعاوى عند طلبھا رسمیًا من تلك الجھات .

المادة 12
یشترط لاعتماد الجھاز إقرار المجنى علیھ بالصلح طبقا للمادة رقم 42 من القانون ، فى الجرائم المنصوص علیھا فى المواد (14، 17، 18،

23) استیفاء وتقدیم ما یلى : 
1 - شھادة صادرة من النیابة أو المحكمة المختصة بحسب الأحوال بالقید والوصف للجریمة محل الصلح . 

2 - صورة طبق الأصل من المحضر أو الوثیقة التى أثبت فیھا الصلح بین المتھم والمجنى أو وكیلھ الخاص أو خلفھ العام أمام النیابة أو المحكمة
المختصة والمتضمنة إقرار المجنى علیھ بھذا الصلح . 

3 - شھادة صادرة من النیابة المختصة تفید عدم صدور حكم نھائى فى الدعوى الجنائیة . 
4 - طلب باسم الرئیس التنفیذى للجھاز لاعتماد المحضر أو الوثیقة المتضمنة إقرار المجنى علیھ بالصلح یقدم من المتھم أو من وكیلھ أو من

خلفھ العام .

المادة 13
یكون تصالح المتھم طبقًا للمادة رقم (42) من القانون ، فى الجرائم المنصوص علیھا بالمـادتین (29، 35) من القانون من خلال الجھاز

باستیفاء وتقدیم ما یلى : 
شھادة صادرة من النیابة أو المحكمة المختصة بحسب الأحوال بالقید والوصف للجریمة موضـوع التصـالح . 

شھادة صادرة من النیابة المختصة تفید عدم صدور حكم نھائى فى موضوع الجریمة محل طلب التصالح . 
أن یقدم المتھم الراغب فى التصالح أو وكیلھ قبل رفع الدعوى الجنائیة الإیصال الدال على سداده مبلغًا یعادل ضعف الحد الأقصى للغرامة

المقررة للجریمة . 
أن یقدم المتھم الراغب فى التصالح أو وكیلھ بعد رفع الدعوى الجنائیة الإیصال الدال على سداده ثلثى الحد الأقصى للغرامة المقررة للجریمة أو

قیمة الحد الأدنى للغرامة أیھما أكثر قبل صدور حكم نھائى فى الموضوع .


