
قانون رقم 175 لسنة 2018 بتاریخ 14/08/2018 في شأن مكافحة جرائم تقنیة المعلومات

المادة 1
فى تطبیق أحكام ھذا القانون ، یقصد بالكلمات والعبارات التالیة المعنى المبین قرین كل منھما : 

الجھاز : الجھاز القومى لتنظیم الاتصالات . 
الوزیر المختص : الوزیر المعنى بشئون الاتصالات وتكنولوجیا المعلومات . 

البیانات والمعلومات الإلكترونیة : كل ما یمكن إنشاؤه أو تخزینھ أو معالجتھ أو تخلیقھ أو نقلھ أو مشاركتھ أو نسخھ ، بواسطة تفنیة المعلومات ،
كالأرقام والأكواد والشفرات والحروف والرموز والإشارات والصور والأصوات ، وما فى حكمھا .  

بیانات حكومیة : بیانات متعلقة بالدولة أو إحدى سلطاتھا ، أو أجھزتھا أو وحداتھا ، أو الھیئات العامة ، أو الھیئات المستقلة أو الأجھزة الرقابیة ،
أو غیرھا من الأشخاص الاعتباریة العامة وما فى حكمھا ، والمتاحة على الشبكة المعلوماتیة أو على أى نظام معلوماتى أو على حاسب أو ما فى

حكمھا . 
المعالجة الإلكترونیة : أى عملیة إلكترونیة أو تقنیة تتم كلیاً أو تقنیة تتم كلیاً أو جزئیاً لكتابة أو تجمیع أو تسجیل أو حفظ أو تخزین أو دمج أو
عرض أو إرسال أو استقبال أو تداول أو نشر أو محو أو تغییر أو تعدیل أو استرجاع أو استنباط البیانات والمعلومات الإلكترونیة ، وذلك
باستخدام أى وسیط من الوسائط أو الحاسبات أو الأجھزة الأخرى الإلكترونیة أو المغناطیسیة أو الضوئیة أو ما یستحدث من تقنیات أو وسائط

أخرى . 
تقنیة المعلومات : أى وسیلة أو مجموعة وسائل مترابطة أو غیر مترابطة تستخدم لتخزین واسترجاع وترتیب وتنظیم ومعالجة وتطویر وتبادل

المعلومات أو البیانات ، ویشمل ذلك كل ما یرتبط بالوسیلة أو الوسائل المستخدمة سلكیاً أو لاسلكیاً . 
مقدم الخدمة : أى شخص طبیعى أو اعتبارى یزود المستخدمین بخدمات تقنیات المعلومات والاتصالات ، ویشمل ذلك من یقوم بمعالجة او

تخزین المعلومات بذاتھ أو من ینوب عنھ فى أى من تلك الخدمات أو تقنیة المعلومات . 
المستخدم : كل شخص طبیعى أو اعتبارى ، یستعمل خدمات تقنیة المعلومات ، أو یستفید منھا بأى صورة كانت . 

البرنامج المعلوماتى : مجموعة الأوامر والتعلیمات المعبر عنھا بأى لغة أو رمز أو إشارة والتى تتخذ أى شكل من الأشكال ، ویمكن استخدامھا
بطریق مباشر أو غیر مباشر فى حاسب آلى لأداء وظیفة أو تحقیق نتیجة ، سواء كانت ھذه الأوامر والتعلیمات فى شكلھا الأصلى أو فى أى

شكل آخر تظھر فیھ من خلال حاسب آلى ، أو نظام معلوماتى . 
النظام المعلوماتى : مجموعة برامج و أدوات معدة لغرض إدارة ومعالجة البیانات والمعلومات ، أو تقدیم خدمة معلوماتیة . 

شبكة معلوماتیة : مجموعة من الأجھزة أو نظم المعلومات تكون مرتبطة معاً ، ویمكنھا تبادل المعلومات والاتصالات فیما بینھا ، ومنھا الشبكات
الخاصة والعامة وشبكات المعلومات الدولیة ، والتطبیقات المستخدمة علیھا .  

الموقع : مجال أو مكان افتراضى لھ عنوان محدد على شبكة معلوماتیة ، یھدف إلى إتاحة البیانات والمعومات للعامة أو الخاصة . 
مدیر الموقع : كل شخص مسئول عن تنظیم أو إدارة أو متابعة أو الحفاظ على موقع أو أكثر على الشبكة المعلوماتیة ، بما فى ذلك حقوق

الوصول لمختلف المستخدمین على ذلك الموقع أو تصمیمھ أو تولید وتنظیم صفحاتھ أو محتواه أو المسئول عنھ . 
الحساب الخاص : مجموعة من المعلومات الخاصة بشخص طبیعى أو اعتبارى ، تخول لھ دون غیره الحق فى الدخول على الخدمات المتاحة او

استخدامھا من خلال موقع أو نظام معلوماتى . 
البرید الإلكترونى : وسیلة لتبادل رسائل إلكترونیة على عنوان محدد ، بین أكثر من شخص طبیعى أو اعتبارى ، عبر شبكة معلوماتیة ، أو

غیرھا من وسائل الربط الإلكترونیة من خلال أجھزة الحاسب الآلى وما فى حكمھا . 
الاعتراض : مشاھدة البیانات أو المعلومات أو الحصول علیھا ، بغرض التنصب أو التعطیل أو التخزین أو النسخ أو التسجیل أو تغییر المحتوى

أو إساءة الاستخدام أو تعدیل المسار أو إعادة التوجیھ ، وذلك لأسباب غیر مشروعة ودون وجھ حق . 
الاختراق : الدخول غیر المرخص بھ أو المخالفة لأحكام الترخیص ، أو الدخول بأى طریقة غیر مشروعة إلى نظام معلوماتى أو حاسب آلى أو

شبكة معلوماتیة وما فى حكمھا . 
المحتوى : أى بیانات تؤدى بذاتھا أو مجتمعة مع بیانات أو معلومات أخرى إلى تكوین معلومة أو تحدید توجھ أو اتجاه أو تصور أو معنى أو

إشارة إلى بیانات أخرى . 
الدلیل الرقمى : أى معلومات إلكترونیة لھا قوة أو قیمة ثبوتیة مخزنة أو منقولة أو مستخرجة أو مأخوذة من أجھزة الحاسب أو الشبكات

المعلوماتیة وما فى حكمھا ، ویمكن تجمیعھا وتحلیلھا باستخدام أجھزة أو برامج أو تطبیقات تكنولوجیة خاصة . 
الخبرة : كل عمل یتصل بتقدیم الاستشارات أو الفحص أو المراجعة أو التقییم أو التحلیل فى مجالات تقنیة المعلومات . 

حركة الاتصالات ( بیانات المرور ) : بیانات ینتجھا نظام معلوماتى تبین مصدر الاتصال وجھتھ والوجھة المرسل منھا والمرسل إلیھا والطریق
الذى سلكھ وساعتھ وتاریخ وحجمھ ومدتھ ونوع الخدمة . 

الحاسب : كل جھاز أو معدة تقنیة تكون قادرة على التخزین و أداء عملیات منطقیة أو حسابیة ، وتستخدم لتسجیل بیانات أو معلومات أو تخزینھا
أو تحویلھا أو تخلیقھا أو استرجاعھا أو ترتیبھا أو معالجتھا أو تطویرھا أو تبادلھا أو تحلیلھا أو للاتصالات . 

دعامة إلكترونیة : أى وسیط مادى لحفظ وتداول البیانات والمعلومات الإلكترونیة ، ومنھا الأقراض المدمجة والأقراص الضوئیة والذاكرة
الإلكترونیة وما فى حكمھا . 

الأمن القومى : كل ما یتصل باستقلال واستقرار و أمن الوطن ووحدة وسلامة أراضیة ، وما یتعلق بشئون رئاسة الجمھوریة ومجلس الدفاع



الوطنى ومجلس الأمن القومى ، ووزارة الدفاع و الإنتاج الحربى ، ووزارة الداخلیة ، والمخابرات العامة ، وھیئة الرقابة الإداریة ، والأجھزة
التابعة لتلك الجھات . 

جھات الأمن القومى : رئاسة الجمھوریة ، ووزارة الدفاع ، ووزارة الداخلیة ، والمخابرات العامة ، وھیئة الرقابة الإداریة .

المادة 2
أولا- مع عدم الإخلال بالأحكام الواردة بھذا القانون وقانون تنظیم الاتصالات الصادر بالقانون رقم 10 لسنة 2003 ، یلتزم مقدمو الخدمة بما

یأتى : 
حفظ وتخزین سجل النظام المعلوماتى أو أى وسیلة لتقنیة المعلومات ، لمدة مائة وثمانین یوماً متصلة ، وتتمثل البیانات الواجب حفظھا وتخزینھا

فیما یأتى : 
البیانات التى تمكن من التعرف على مستخدم الخدمة . 

البیانات المتعلقة بمحتوى ومضمون النظام المعلوماتى المتعامل فیھ متى كانت تحت سیطرة مقدم الخدمة . 
(جـ) البیانات المتعلقة بحركة الاتصال . 

(د) البیانات المتعلقة بالأجھزة الطرفیة للاتصال . 
(ھـ) أى بیانات أخرى یصدر بتحدیدھا قرار من مجلس إدارة الجھاز . 

المحافظة على سریة البیانات التى تم حفظھا وتخزینھا ، وعدم إفشائھا أو الإفصاح عنھا بغیر أمر مسبب من إحدى الجھات القضائیة المختصة ،
ویشمل ذلك البیانات الشخصیة لأى من مستخدمى خدمتھ ، أو أى بیانات أو معلومات متعلقة بالمواقع والحسابات الخاصة التى یدخل علیھا ھؤلاء

المستخدمون ، أو الأشخاص والجھات التى یتواصلون معھا . 
تأمین البیانات والمعلومات بما یحافظ على سریتھا ، وعدم اختراقھا أو تلفھا . 

ثانیاً - مع عدم الإخلال بأحكام قانون حمایة المستھلك ، یجب على مقدم الخدمة أن یوفر لمستخدمى خدماتھ و لأى جھة حكومیة مختصة ،
بالشكل والطریقة التى یمكن الوصول إلیھا بصورة میسرة ومباشرة ومستمرة ، البیانات والمعلومات الآتیة : 

اسم مقدم الخدمة وعنوانھ . 
معلومات الاتصال المتعلقة بمقدم الخدمة ، بما فى ذلك عنوان الاتصال الإلكترونى . 

بیانات الترخیص لتحدید ھویة مقدم الخدمة ، وتحدید الجھة المختصة التى یخضع لإشرافھا . 
أى معلومات أخرى بقدر الجھازأھمیتھا لحمایة مستخدمى الخدمة ،ویصدر بتحدیدھا قرار من الوزیر المختص . 

ثالثاً - مع مراعاة حرمة الحیاة الخاصة التى یكفلھا الدستور ، یلتزم مقدمو الخدمة والتابعون لھم ، أن یوفروا حال طلب جھات الأمن القومى
ووفقاً لاحتیاجاتھا كافة الإمكانیات الفنیة التى تتیح لتلك الجھات ممارسة اختصاصاتھا وفقاً للقانون . 

رابعاً - یلتزم مقدمو خدمات تقنیة المعلومات ووكلاؤھم وموزعوھم التابعون لھم المنوط بھم تسویق تلك الخدمات بالحصول على بیانات
المستخدمین ، ویحظر على غیرھم القیام بذلك .

المادة 3
مع عدم الإخلال بأحكام الباب الأول من الكتاب الأول من قانون العقوبات ، تسرى أحكام ھذا القانون على كل من ارتكب خارج جمھوریة مصر
العربیة من غیر المصریین جریمة من الجرائم المنصوص علیھا فى ھذا القانون ، متى كان الفعل معاقباً علیھ فى الدولة التى وقع فیھا تحت أى

وصف قانونى ، وذلك فى أى من الأحوال الآتیة :  
إذا ارتكبت الجریمة على متن أى وسیلة من وسائل النقل الجوى أو البرى او المائى ، وكانت مسجلة لدى جمھوریة مصر العربیة أو تحمل

علمھا , 
إذا كان المجنى علیھم أو أحدھم مصریاً . 

إذا تم الإعداد للجریمة أو التخطیط أو التوجیھ أو الإشراف علیھا أو تمویلھا فى جمھوریة مصر العربیة . 
إذا ارتكبت الجریمة بواسطة جماعة إجرامیة منظمة ، تمارس أنشطة إجرامیة فى أكثر من دولة من بینھا جمھوریة مصر العربیة . 

إذا كان من شأن الجریمة إلحاق ضرر بأى من مواطنى جمھوریة مصر العربیة أو المقیمین فیھا أو بأمنھا أو بأى من مصالحھا ، فى الداخل أو
الخارج . 

إذا وجد مرتكب الجریمة فى جمھوریة مصر العربیة ، بعد ارتكابھا ولم یتم تسلیمھ

المادة 4
تعمل السلطات المصریة المختصة على تیسیر التعاون مع نظیراتھا بالبلاد الأجنبیة فى إطار الاتفاقیات الدولیة و الإقلیمیة والثنائیة المصدق
علیھا ، أو تطبیقاً لمبدأ المعاملة بالمثل ، بتبادل المعلومات بما من شأنھ أن یكفل تفادى ارتكاب جرائم تقنیة المعلومات ، والمساعدة على التحقیق

فیھا ، وتتبع مرتكبیھا . 
على أن یكون المركز الوطنى للاستعداد لطوارئ الحاسب والشبكات بالجھاز ھو النقطة الفنیة المعتمدة فى ھذا الشأن .

المادة 5
یجوز بقرار من وزیر العدل بالاتفاق مع الوزیر المختص منح صفة الضبطیة القضائیة للعاملین بالجھاز أو غیرھم ممن تحددھم جھات الأمن

القومى بالنسبة إلى الجرائم التى تقع بالمخالفة لأحكام ھذا القانون والمتعلقة بأعمال وظائفھم .

المادة 6



لجھة التحقیق المختصة ، بحسب الأحوال ، أن تصدر أمراً مسبباً لمأمورى الضبط القضائى المختصین ، لمدة لا تزید على ثلاثین یوماً قابلة
للتجدید لمرة واحدة ، متى كان لذلك فائدة فى ظھور الحقیقة على ارتكاب جریمة معاقب علیھا بمقتضى أحكام ھذا القانون ، بواحد أو أكثر مما

یأتى : 
ضبط أو سحب أو جمع أو التحفظ على البیانات والمعلومات أو أنظمة المعلومات أو تتبعھا فى أى مكان أو نظام أو برنامج أو دعامة إلكترونیة

أو حاسب تكون موجودة فیھ . 
ویتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأمر ، على ألا یؤثر ذلك على استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتض . 

البحث والتفتیش والدخول والنفاذ إلى برامج الحاسب وقواعد البیانات وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط . 
أن تأمر مقدم اخلدمة بتسلیم ما لدیھ من بیانات او معلومات تتعلق بنظام معلوماتى أو جھاز تقنى موجودة تحت سیطرتھ أو مخزنة لدیھ ، وكذا

بیانات مستخدمى خدمتھ وحركة الاتصالات التى تمت على ذلك النظام أو النظام التقنى . 
وفى كل الأحوال ، یجب أن یكون أمر جھة التحقیق المختصة مسبباً . 

ویكون استئناف الأوامر المتقدمة أمام المحكمة الجنائیة المختصة منعقدة فى غرفة المشورة ، فى المواعید ووفقاً للإجراءات المقرر بقانون
الإجراءات الجنائیة .

المادة 7
لجھة التحقیق المختصة متى قامت أدلة على قیام موقع یبث من داخل الدولة أو خارجھا ، بوضع أى عبارات أو أرقام أو صور أو أفلام أو أى
مواد دعائیة أو ما فى حكمھا ، بما یعد جریمة من الجرائم المنصوص علیھا فى ھذا القانون ، ویشكل تھدیداً للأمن القومى أو یعرض أمن البلاد

أو اقتصادھا القومى للخطر ، أن تأمر بحجب الموقع أو المواقع محل البث ، كلما أمكن تحقیق ذلك فنیاً . 
وعلى جھة التحقیق عرض أمر الحجب على المحكمة المختصة ، منعقدة فى غرفة المشورة خلال أربع وعشرین ساعة مشفوعاً بمذكرة برأیھا .

وتصدر المحكمة قرارھا فى الأمر مسبباً إما بالقبول أو بالرفض ، فى مدة لا تجاوز اثنتین وسبعین ساعة من وقت عرضھ علیھا . 
ویجوز فى حالة الاستعجال لوجود خطر حال ، أو ضرر وشیك الوقوع ، أن تقوم جھات التحرى والضبط المختصة بإبلاغ الجھاز ، لیقوم
بإخطار مقدم الخدمة على الفور بالحجب المؤقت للموقع أو المحتوى أو المواقع أو الروابط المذكورة فى الفقرة الأولى من ھذه المادة وفقاً

لأحكامھا ، ویلتزم مقدم الخدمة بتنفیذ مضمون الإخطار فور وروده إلیھ . 
وعلى جھة التحرى والضبط التى قامت بالإبلاغ أن تحرر محضراً تثبت فیھ ما تم من إجراءات وفق أحكام الفقرة السابقة یعرض على جھات
التحقیق خلال ثمان و أربعین ساعة من تاریخ الإبلاغ الذى وجھتھ للجھاز ، وتتبع فى شأن ھذا المحضر ذات الإجراءات المبینة بالفقرة الثانیة

من ھذه المادة . وتصدر المحكمة المختصة قرارھا فى ھذه الحالة إما بتأیید ما تم من إجراءات حجب ، أو یوقفھا . 
فإذا لم یعرض المحضر المشار إلیھ فى الفقرة السابقة فى الموعد المحدد ، یعد الحجب الذى تم كأن لم یكن . 

ولمحكمة الموضوع أثناء نظر الدعوى ، أو بناءً على طلب جھة التحقیق أو الجھاز أو ذوى الشأن أن تأمر بإنھاء القرار الصادر بالحجب ، أو
تعدیل نطاقھ . 

وفى جمیع الأحوال ، یسقط القرار الصادر بالحجب بصدور أمر بألا وجھ لإقامة الدعوى الجنائیة ، أو بصدور حكم نھائى فیھا بالبراءة .

المادة 8
لكل من صدر ضده قرار قضائى من المنصوص علیھا فى المادة (7) من ھذا القانون ، وللنیابة العامة ولجھة التحقیق المختصة ولكل ذى شأن ،
أن یتظلم منھ أو من إجراءات تنفیذه أمام محكمة الجنایات المختصة بعد انقضاء سبعة أیام من تاریخ صدور الأمر أو من تاریخ تنفیذه بحسب

الأحوال ، فإذا رفض تظلمھ فلھ أن یتقدم بتظلم جدید كلما انقضت ثلاثة أشھر من تاریخ الحكم برفض التظلم .
وفى جمیع الأحوال ، یكون التظلم بتقریر یودع قلم كتاب محكمة الجنایات المختصة ، وعلى رئیس المحكمة أن یحدد جلسة لنظر التظلم یعلن بھا

المتظلم والجھاز وكل ذى شأن ، وعلى المحكمة أن تفصل فى التظلم خلال مدة لا تجاوز سبعة أیام من تاریخ التقریر بھ .

المادة 9
یجوز للنائب العام أو من یفوضھ من المحامین العموم الأول بنیابات الاستئناف ، ولجھات التحقیق المختصة ، عند الضرورة أو عند وجود أدلة
كافیة على جدیة الاتھام فى ارتكاب جریمة من الجرائم المنصوص علیھا فى ھذا القانون أو الشروع فى ارتكابھا ، أن یأمر بمنع المتھم من السفر

خارج البلاد ، أو بوضع اسمھ على قوائم ترقب الوصول ، یأمر مسبب لمدة محددة . 
ولمن صدر ضده أمر المنع من السفر أن یتظلم من ھذا الأمر محكمة الجنایات المختصة ، خلال خمسة عشر یوماً من تاریخ علمھ بھ . فإذا

رفض تظلمھ فلھ أن یتقدم بتظلم جدید كلما انقضت ثلاثة أشھر من تاریخ الحكم یرفض التظلم . 
ویكون التظلم بتقریر یودع قلم كتاب محكمة الجنایات المختصة ، وعلى رئیس المحكمة أن یحدد جلسة لنظر التظلم تعلن بھا النیابة العامة
والمتظلم ، وعلى المحكمة أن تفصل فى التظلم خلال مدة لا تجاوز خمسة عشر یوماً من تاریخ التقریر بھ ، بحكم مسبب بعد سماع أقوال المتظلم
والنیابة العامة أو جھة التحقیق المختصة حسب الأحوال ، ولھا فى سبیل ذلك أن تتخذ ما تراه من إجراءات أو تحقیقات ترى لزومھا فى ھذا

الشأن . 
ویجوز للنیابة العامة وجھات التحقیق المختصة فى كل وقت العدول عن الأمر الصادر منھا ، كما یجوز لھا التعدیل فیھ یرفع الاسم من قوائم

المنع من السفر أو ترقب الوصول لمدة محددة ، إذا دعت الضرورة لذلك . 
وفى جمیع الأحوال ، ینتھى المنع من السفر بمرور سنة من تاریخ صدور الأمر ، أو بصدور قرار بألا وجھ لإقامة الدعوى الجنائیة ، أو

بصدور حكم نھائى فیھا بالبراءة ، أیھما أقرب .

المادة 10



ینشأ بالجھاز سجلان لقید الخبراء ، یقید بأولھما الفنیون والتقتیون العاملون بالجھاز ، ویقید بالآخر الخبراء من الفنیین والتقنیین من غیر العاملین
بھ . 

وتطبق على الخبراء فى ممارسة عملھم وتحدید التزاماتھم وحقوقھم القواعد والأحكام الخاصة بقواعد تنظیم الخبرة أمام جھات القضاء . 
واستثناء من تلك القواعد ، تسرى على الخبراء المقیدین بالسجل الثانى القواعد والأحكام الخاصة بالمساءلة الإداریة والتأدیبیة الواردة بالقانون

المنظم لعملھم إن وجد . 
وتحدد اللائحة التنفیذیة لھذا القانون قواعد وشروط و إجراءات القید فى كل من المسجلین .

المادة 11
یكون للأدلة المستمدة أو المستخرجة من الأجھزة أو المعدات أو الوسائط أو الدعامات الإلكترونیة أو من النظام المعلوماتى أو من برامج الحاسب
، أو من أى وسیلة لتقنیة المعلومات ذات قیمة وحجیة الأدلة الجنائیة المادیة فى الإثبات الجنائى متى توافرت بھا الشروط الفنیة الواردة باللائحة

التنفیذیة لھذا القانون .

المادة 12
مع عدم الإخلال بأى عقوبة أشد منصوص علیھا فى قانون العقوبات أو أى قانون آخر ، ومع مراعاة أحكام قانون الطفل الصادر بالقانون رقم

12 لسنة 1996 ، یعاقب على الجرائم التالیة بالعقوبات المبینة قرین كل جریمة .

المادة 13
یعاقب بالحبس مدة لا تقل عن ثلاثة أشھر ، وبغرامة لا تقل عن عشرة ألاف جنیھ ولا تجاوز خمسین ألف جنیھ ، أو بإحدى ھاتین العقوبتین ،
كل من انتفع بدون وجھ حق عن طریق شبكة النظام المعلوماتى أو إحدى وسائل تقنیة المعلومات بخدمة اتصالات أو خدمة من خدمات قنوات

البث المسموع أو المرئى .

المادة 14
یعاقب بالحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل من دخل

عمداً ، أو دخل بخطأ غیر عمدى وبقى بدون وجھ حق ، على موقع أو حساب خاص أو نظام معلوماتى محظور الدخول علیھ . 
فإذا نتج عن ذلك الدخول إتلاف أو محو أو تغییر أو نسخ أو إعادة نشر للبیانات أو المعلومات الموجودة على ذلك الموقع أو الحساب الخاص أو
النظام المعلوماتى ، تكون العقوبة الحبس مدة لا تقل عن سنتین ، وغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى

ھاتین العقوبتین .

المادة 15
یعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل عن ثلاثین ألف جنیھ ولا تجاوز خمسین ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل

من دخل إلى موقع أو حساب خاص أو نظام معلوماتى مستخدماً حقاً مخولاً لھ ، فتعدى حدود ھذا الحق من حیث الزمان أو مستوى الدخول .

المادة 16
یعاقب بالحبس مدة لاتقل عن سنة ، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائتین وخمسین ألف جنیھ ، أو بإحدى ھاتین العقوبتین ،
كل من اعترض بدون وجھ حق أى معلومات أو بیانات أو كل ما ھو متداول عن طریق شبكة معلوماتیة أو أحد أجھزة الحاسب الآلى وما فى

حكمھا .

المادة 17
یعاقب بالحبس مدة لا تقل عن سنتین ، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز خمسمائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل من
أتلف أو عطل أو عدل مسار أو ألغى كلیاً أو جزئیاً متعمداً وبدون وجھ حق البرامج والبیانات أو المعلومات المخزنة أو المعالجة أو المولدة أو

المخلقة على أى نظام معلوماتى وما فى حكمھ ، أیاً كانت الوسیلة التى استخدمت فى الجریمة .

المادة 18
یعاقب بالحبس مدة لا تقل عن شھر ، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة جنیھ ، أو بإحدى ھاتین العقوبتین ، كل من أتلف أو

عطل أو أبطأ أو اخترق بریداً إلكترونیاً أو موقعاً أو حساباً خاصاً بآحاد الناس . 
فإذا وقعت الجریمة على برید إلكترونى أو موقع أو حساب خاص بأحد الأشخاص الاعتباریة الخاصة ، تكون العقوبة الحبس مدة لا تقل عن ستة

أشھر ، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى ھاتین العقوبتین .

المادة 19
یعاقب بالحبس مدة لاتقل عن ثلاثة أشھر ، وبغرامة لا تقل عن عشرین ألف جنیھ ولا تجاوز مائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل

من أتلف أو عطل أو أبطأ أو شوه أو أخفى أو غیر تصامیم موقع خاص بشركة أو مؤسسة أو منشأة أو شخص طبیعى بغیر وجھ حق .

المادة 20
یعاقب بالحبس مدة لا تقل عن سنتین ، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل من
دخل عمداً ، أو دخل بخطأ غیر عمدى وبقى بدون وجھ حق ، أو تجاوز حدود الحق المخول لھ من حیث الزمان أو مستوى الدخول أو اخترق
موقعاً أو بریداً إلكترونیاً أو حساباً خاصاً أو نظاماً معلوماتیاً بدار بمعرفة أو لحساب الدولة أو أحد الأشخاص الاعتباریة العامة ، أو مموكاً لھا ،

أو یخصھا . 



فإذا كان الدخول بقصد الاعتراض أو الحصول بدون وجھ حق على بیانات أو معلومات حكومیة ، تكون العقوبة السجن ، والغرامة التى لا تقل
عن مائة ألف جنیھ ولا تجاوز خمسمائة ألف جنیھ . 

وفى جمیع الأحوال ، إذا ترتب على أى من الأفعال السابقة إتلاف تلك البیانات أو المعلومات أو ذلك الموقع أو الحساب الخاص أو النظام
المعلوماتى أو البرید الإلكترونى ، أو تدمیرھا أو تشریھھا أو تغییرھا تصامیمھا أو نسخھا أو تسجیلھا أو تعدیل مسارھا أو إعادة نشرھا ، أو

إلغاؤھا كلیاً أو جزئیاً ، بأى وسیلة كانت ، تكون العقوبة السجن ، والغرامة التى لا تقل عن ملیون جنیھ ولا تجاوز خمسة ملایین جنیھ .

المادة 21
یعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز خمسمائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل
من تسبب متعمداً فى إیقاف شبكة معلوماتیة عن العمل أو تعطیلھا أو الحد من كفاءة عملھا أو التشویش علیھا أو إعاقتھا أو اعتراض عملھا أو

أجرى بدون وجھ حق معالجة إلكترونیة للبیانات الخاصة بھا . 
ویعاقب كل من تسبب بخطئھ فى ذلك بالحبس مدة لا تقل عن ثلاثة أشھر ، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائتى ألف جنیھ ،

أو بإحدى ھاتین العقوبتین . 
فإذا وقعت الجریمة على شبكة معلوماتیة تخص الدولة أو أحد الأشخاص الاعتباریة العامة أو تمتلكھا أو تدار بمعرفتھا تكون العقوبة السجن

المشدد ، وبغرامة لا تقل عن خمسمائة ألف جنیھ ولا تجاوز ملیون جنیھ .

المادة 22
یعاقب بالحبس مدة لا تقل عن سنتین ، وبغرامة لا تقل عن ثلاثمائة ألف جنیھ ولا تجاوز خمسمائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل
من حاز أو أحرز أو جلب أو باع أو أتاح أو صنع أو أنتج أو استورد أو صدر أو تداول بأى صورة أو أكواد مرور أو شفرات أو رموز أو أى
بیانات مماثلة ، بدون تصریح من الجھاز أو مسوغ من الواقع أو القانون ، وثبت أن ذلك السلوك كان بغرض استخدام أى منھا فى ارتكاب أو
تسھیل ارتكاب أى جریمة من الجرائم المنصوص علیھا فى ھذا القانون ، أو إخفاء آثارھا أو أدلتھا أو ثبت ذلك الاستخدام أو التسھیل أو الإخفاء .

المادة 23
یعاقب بالحبس مدة لا تقل عن ثلاثة أشھر ، وبغرامة لا تقل عن ثلاثین ألف جنیھ ، ولا تجاوز خمسین ألف جنیھ أو بإحدى ھاتین العقوبتین ، كل
من استخدم الشبكة المعلوماتیة أو إحدى وسائل تقنیة المعلومات فى الوصول بدون وجھ حق إلى أرقام أو بیانات بطاقات البنوك والخدمات أو

غیرھا من أدوات الدفع الإلكترونیة . 
فإن قصد من ذلك استخدامھا فى الحصول على أموال الغیر أو ما تتیحھ من خدمات یعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل

عن خمسین ألف جنیھ ولا تجاوز مائة ألف جنیھ او بإحدى ھاتین العقوبتین . 
وتكون العقوبة الحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، إذا

توصل من ذلك إلى الاستیلاء لنفسھ أو لغیره على تلك الخدمات أو مال الغیر .

المادة 24
یعاقب بالحبس مدة لا تقل عن ثلاثة أشھر ، وبغرامة لا تقل عن عشرة آلاف جنیھ ولا تجاوز ثلاثین ألف جنیھ أو بإحدى ھاتین العقوبتین ، كل

من اصطنع بریداً إلكترونیاً أو موقعاً أو حساباً خاصاً ونسبھ زوراً إلى شخص طبیعى أو اعتبارى . 
فإذا استخدم الجانى البرید أو الموقع أو الحساب الخاص المصطنع فى أمر یسئ إلى ما نسب إلیھ ، تكون العقوبة الحبس الذى لا تقل مدتھ عن

سنة ، والغرامة التى لا تقل عن خمسین ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى ھاتین العقوبتین . 
وإذا وقعت الجریمة على أحد الأشخاص الاعتباریة العامة ، تكون العقوبة السجن ، والغرامة التى لا تقل عن مائة ألف جنیھ ، ولا تزید على

ثلاثمائة ألف جنیھ .

المادة 25
یعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین كل من
اعتدى على أى من المبادئ أو القیم الأسریة فى المجتمع المصرى أو انتھك حرمة الحیاة الخاصة ، أو أرسل بكثافة العدید من الرسائل
الإلكترونیة لشخص معین دون موافقتھ ، أو منح بیانات شخصیة إلى نظام أو موقع إلكترونى لترویج السلع أو الخدمات دون موافقتھ ، أو نشر
عن طریق الشبكة المعلوماتیة أو بإحدى وسائل تقنیة المعلومات معلومات أو أخباراً أو صوراً وما فى حكمھا ، تنتھك خصوصیة أى شخص دون

رضاه ، سواء كانت المعلومات المنشورة صحیحة أو غیر صحیحة .

المادة 26
یعاقب بالحبس مدة لا تقل عن سنتین ولا تجاوز خمس سنوات ، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز ثلاثمائة ألف جنیھ ، أو بإحدى
ھاتین العقوبتین ، كل من تعمد استعمال برنامج معلوماتى أو تقنیة معلوماتیة فى معالجة معطیات شخصیة للغیر لربطھا بمحتوى مناف للآداب

العامة ، أو لإظھارھا بطریقة من شأنھا المساس باعتباره أو شرفھ .

المادة 27
فى غیر الأحوال المنصوص علیھا فى ھذا القانون ، یعاقب بالحبس مدة لا تقل عن سنتین وبغرامة لا تقل عن مائة ألف جنیھ ، ولا تزید على
ثلائمائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل من أنشأ أو أدار أو استخدم موقعاً أو حساباً خاصاً على شبكة معلوماتیة یھدف إلى ارتكاب

أو تسھیل ارتكاب جریمة معاقب علیھا قانوناً .

المادة 28



یعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل عن عشرین ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل
مسئول عن إدارة موقع أو حساب خاص أو برید إلكترونى أو نظام معلوماتى إذا أخفى أو عبث بالأدلة الرقمیة لإحدى الجرائم المنصوص علیھا

فى ھذا القانون والتى وقعت على موقع أو حساب أو برید إلكترونى بقصد إعاقة عمل الجھات الرسمیة المختصة .

المادة 29
یعاقب بالحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن عشرین ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل مسئول
عن إدارة الموقع أو الحساب الخاص أو البرید الإلكترونى أو النظام المعلوماتى عرض أیاً منھا لإحدى الجرائم المنصوص علیھا فى ھذا القانون

 .
ویعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل عن عشرة آلاف جنیھ ولا تجاوز مائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل
مسئول عن إدارة الموقع أو الحساب الخاص أو البرید الإلكترونى أو النظام المعلوماتى تسبب بإھمالھ فى تعرض أى منھا لإحدى الجرائم

المنصوص علیھا فى ھذا القانون ، وكان ذلك بعدم اتخاذه التدابیر والاحتیاطیات التأمینیة الواردة فى اللائحة التنفیذیة لھذا القانون .

المادة 30
یعاقب بالحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن خمسمائة ألف جنیھ ولا تجاوز ملیون جنیھ ، أو بإحدى ھاتین العقوبتین ، كل مقدم خدمة
امتنع عن تنفیذ القرار الصادر من المحكمة الجنائیة المختصة بحجب أحد المواقع او الروابط أو المحتوى المشار إلیھ فى الفقرة الأولى من المادة
(7) من ھذا القانون . فإذا ترتب على الامتناع عن تنفیذ القرار الصادر من المحكمة ، وفاة شخص أو أكثر ، أو الإضرار بالأمن القومى ، تكون
العقوبة السجن المشدد ، والغرامة التى لا تقل عن ثلاثة ملایین جنیھ ولا تجاوز عشرین ملیون جنیھ ، وتقضى المحكمة فضلاً عن ذلك بإلغاء

ترخیص مزاولة النشاط .

المادة 31
یعاقب بالحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن خمسة آلاف ولا تجاوز عشرین ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل مقدم خدمة
خالف الأحكام الواردة بالبند (2) من الفقرة أولاً من المادة (2) من ھذا القانون ، وتتعدد عقوبة الغرامة بتعدد المجنى علیھم من مستخدمى الخدمة

.

المادة 32
یعاقب بالحبس مدة لا تقل عن ستة أشھر ، وبغرامة لا تقل عن عشرین ألف جنیھ ولا تجاوز مائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل
مقدم خدمة امتنع عن تنفیذ القرار الصادر من جھة التحقیق المختصة بتسلیم ما لدیھ من البیانات أو المعلومات المشار إلیھا فى المادة (6) من ھذا

القانون .

المادة 33
یعاقب بغرامة لاتقل عن خمسة ملایین جنیھ ولا تجاوز عشرة ملایین جنیھ ، كل مقدم خدمة أخل بأى من التزاماتھ المنصوص علیھا فى البند

(1) من الفقرة (أولاً) من المادة (2) من ھذا القانون ، وتضاعف عقوبة الغرامة فى حالة العود ، وللمحكمة أن تقضى بإلغاء الترخیص . 
ویعاقب بغرامة لا تقل عن عشرین ألف جنیھ ولا تجاوز مائتى ألف جنیھ ، كل مقدم خدمة خالف أحكام الفقرة ( ثانیاً) و( رابعاً) من المادة (2)

من ھذا القانون . 
ویعاقب بالحبس مدة لا تقل عن ثلاثة أشھر ، وبالغرامة التى لا تقل عن مائتى ألف جنیھ ولا تجاوز ملیون جنیھ ، كل مقدم خدمة خالف أحكام

الفقرة ( ثالثاً) من المادة (2) من ھذا القانون .

المادة 34
إذا وقعت أى جریمة من الجرائم المنصوص علیھا فى ھذا القانون بغرض الإخلال بالنظام العام أو تعریض سلامة المجتمع و أمنھ للخطر أو
الإضرار بالأمن القومى للبلاد أو بمركزھا الاقتصادى أو منع أو عرقلة ممارسة السلطات العامة لأعمالھا أو تعطیل أحكام الدستور أو القوانین

أو اللوائح أو الإضرار بالوحدة الوطنیة والسلام الاجتماعى ، تكون العقوبة السجن المشدد .

المادة 35
یعاقب بالحبس مدة لا تقل عن ثلاثة أشھر ، وبغرامة لا تقل عن ثلاثین ألف جنیھ ولا تزید على مائة ألف جنیھ ، أو بإحدى ھاتین العقوبتین ، كل
مسئول عن الإدارة الفعلیة لأى شخص اعتبارى إذا تعرض الموقع أو الحساب الخاص أو البرید الإلكترونى أو النظام المعلوماتى المخصص

للكیان الذى یدیره لأى جریمة من الجرائم المنصوص علیھا فى ھذا القانون ولم یبلغ بذلك الجھات الرسمیة المختصة وقت علمھ بالجریمة .

المادة 36
فى الأحوال التى ترتكب فیھا أى من الجرائم المنصوص علیھا فى ھذا القانون باسم ولحساب الشخص الاعتبارى ، یعاقب المسئول عن الإدارة

الفعلیة إذا ثبت علمھ بالجریمة أو سھل ارتكابھا تحقیقاً لمصلحة لھ أو لغیره بذات عقوبة الفاعل الأصلى . 
وللمحكمة أن تقضى بإیقاف ترخیص مزاولة الشخص الاعتبارى للنشاط مدة لا تزید على سنة ، ولھا فى حالة العود أن تحكم بإلغاء الترخیص أو

حل الشخص الاعتبارى بحسب الأحوال ، ویتم نشر الحكم فى جریدتین یومیتین واسعتى الانتشار على نفقة الشخص الاعتبارى .

المادة 37
فى تطبیق أحكام ھذا القانون ، لا یترتب على تقریر مسئولیة الإدارة الفعلیة للشخص الاعتبارى استبعاد المسئولیة الجنائیة للأشخاص الطبیعیین

الفاعلین الأصلیین أو الشركاء عن ذات الوقائع التى تقوم بھا الجریمة .



المادة 38
مع عدم الإخلال بحقوق الغیر حسن النیة ، على المحكمة فى حالة الحكم بالإدانة فى أى جریمة من الجرائم المنصوص علیھا فى ھذا القانون أن
تقضى بمصادرة الأدوات والآلات والمعدات والأجھزة مما لا یجوز حیازتھا قانوناً ، أو غیرھا مما یكون قد استخدم فى ارتكاب الجریمة ، أو

سھل أو ساھم فى ارتكابھا . 
وفى الحالات التى یتعین لمزاولة النشاط فیھا الحصول على ترخیص من إحدى الجھات الحكومیة ، وكان الشخص الاعتبارى المدان بأى جریمة

منصوص علیھا فى ھذا القانون لم یحصل على الترخیص فیحكم فضلاً عن العقوبات المقررة بالغلق .

المادة 39
للمحكمة إذا قضت بالإدائة على أحد الموظفین العمومیین ، لارتكاب جریمة من الجرائم المنصوص علیھا فى ھذا القانون ، أثناء و بسبب تأدیتھ

لوظیفتھ ، أن تقضى بعزلھ من وظیفتھ مؤقتاً ، إلا فى الحالات المشار إلیھا فى المادة (34) من ھذا القانون فیكون العزل وجوبیاً .

المادة 40
یعاقب كل من شرع فى ارتكاب الجنح المنصوص علیھا فى ھذا القانون بما لا یجاوز نصف الحد الاقصى للعقوبة المقررة للجریمة .

المادة 41
یعفى من العقوبات المقررة للجرائم المنصوص علیھا فى ھذا القانون كل من بادر من الجناة أو الشركاء إلى إبلاغ السلطات القضائیة أو السلطات

العامة بما یعلمھ عنھا قبل البدء فى تنفیذ الجریمة وقبل كشفھا . 
ویجوز للمحكمة الإعفاء من العقوبات أو التخفیف منھا إذا حصل البلاغ بعد كشف الجریمة وقبل التصرف فى التحقیق فیھا إذا مكن الجانى أو
الشریك ، فى أثناء التحقیق ، السلطات المختصة من القبض على مرتكبى الجریمة الآخرین ، أو على ضبط الأموال موضوع الجریمة ،أو أعان

أثبات البحث والتحقیق على كشف الحقیقة فیھا ، أو على القبض على مرتكبى جریمة أخرى مماثلة لھا فى النوع والخطورة . 
ولا یخل حكم ھذه المادة ، بوجوب القضاء برد المال المتحصل من الجرائم المنصوص علیھا فى ھذا القانون .

المادة 42
یجوز للمتھم فى أى حالة كانت علیھا الدعوى الجنائیة ، وقبل صیرورة الحكم باتاً ، إثبات الصلح مع المجنى علیھ أو وكیلھ الخاص أو خلفھ العام
، أمام النیابة العامة أو المحكمة المختصة بحسب الأحوال ، وذلك فى الجنح المنصوص علیھا فى المواد (14 ، 15 ، 16 ،17 ، 18 ، 19 ،

23 ، 26 ، 28 ،30، 31) من ھذا القانون . 
ولا ینتج إقرار المجنى علیھ بالصلح المنصوص علیھ بالفقرة السابقة أثره إلا باعتماده من الجھاز بالنسبة للجنح المنصوص علیھا بالمواد (14،

17 ، 18، 23 ) من ھذا القانون . 
كما لا یقبل التصالح إلا من خلال الجھاز فى الجنح المنصوص علیھا بالمادتین (29 ، 35 ) من ھذا القانون . 

ولا یسقط حق المتھم فى التصالح برفع الدعوى الجنائیة إلى المحكمة المختصة إذا دفع ثلثى الحد الأقصى للغرامة المقررة للجریمة أو قیمة الحد
الأدنى أیھما أكثر ، وذلك قبل صدور حكم نھائى فى الموضوع . 

وفى جمیع الأحوال یجب على المتھم الذى یرغب فى التصالح أن یسدد قبل رفع الدعوى الجنائیة مبلغاً یعادل ضعف الحد الأقصى للغرامة
المقررة للجریمة . ویكون السداد إلى خزانة المحكمة المختصة أو النیابة العامة ، بحسب الأحوال . 

ویترتب على الصلح انقضاء الدعوى الجنائیة ، ولا أثر للصلح على حقوق المضرور من الجریمة أو على الدعوى المدنیة .

المادة 43
یلتزم مقدمو الخدمة والمخاطبون ، بأحكام ھذا القانون والتزاماتھ باتخاذ الإجراءات اللازمة لتقنین أوضاعھم خلال سنة من تاریخ العمل بأحكامھ

.

المادة 44
یصدر رئیس مجلس الوزراء اللائحة التنفیذیة لھذا القانون خلال ثلاثة أشھر من تاریخ العمل بھ .

المادة 45
ینشر ھذا القانون فى الجریدة الرسمیة ، ویعمل بھ من الیوم التالى لتاریخ نشره . 

یبصم ھذا القانون بخاتم الدولة ، وینفذ كقانون من قوانینھا . 
صدر برئاسة الجمھوریة فى 3 ذى الحجة سنة 1439 ھ ـ

( الموافق 14 أغسطس سنة 2018 م )  
عبد الفتاح السیسى


